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Amerika, Hegemonyasini Korumak igin Kiiresel Bilgi Teknolojileri
Guncellemelerini Kolaylikla Bir Silah Olarak Kullanabilir

Dunyanin en kotu Bilgi teknolojileri (BT) kesintisinden birka¢ hafta sonra,
Microsoft'un siber guvenlik ortagi CrowdStrike sirketi hem yatirrmcilarin hem de
sirketlerin agtigi davalarla karsi karsiya kaldi. Zira 18 Temmuz'’da meydana gelen
ve havayolu sirketleri, bankalar, saglik hizmeti saglayicilari ve televizyon
yayincilari da dahil olmak Uzere dunya genelinde kritik sektorleri etkileyen Bilgi
Teknolojileri kesintisi, operasyonel kaosa ve buyuk ekonomik kayiplara yol acti.

CrowdStrike’'nin hatali glncellemesi, dijital ekosistemlerin birbirine bagimlihgi
nedeniyle 8,5 milyon cihazi etkiledi ve sistem arizasina yol acarak Windows
cihazlarda “mavi o6lum ekranlarina” neden oldu. Bu da kesintiden dogrudan
etkilenmeyen sgirketlerin hala musteri islemlerini gerceklestiremedigi anlamina
geliyor. Ornegin havayolu sirketleri biletleme sistemini kullanamadi ve
CrowdStrike'in CEO’su George Kurtz, Bilgi Teknolojileri kesintisinin kuresel bir
siber saldiridan dolay! degil, insan hatasindan kaynaklandigini vurguladi. Ancak
bu tlr guvenceler, bireysel cihazlarda manuel onarimlar yapmak zorunda
kaldiklarindan dolayi isletmeleri ¢cok az teselli etmistir.

Aslinda burada yeni olan bir sey yok; zira Dunya Ekonomik Forumu (WEF) yillik
raporunda, siber saldirilari, daha genis bir siber guvensizlik kategorisi icinde buyuk
bir kuresel risk olarak siniflandirmaktadir. Bu arada siber saldirilara karsi
savunmayi guglendirme g¢abalari devam etmektedir; zira kuresel Bilgi Teknolojileri
sistemlerinin birbirine bagl olmasi, zengin ve gelismekte olan Ulkelerin sug ve teror
saldirillarinin yani sira insan hatalarina maruz kalmaya devam edecegi anlamina
gelmektedir.

CrowdStrike'in neden oldugu Bilgi Teknolojileri kesintisi insan hatasindan
kaynaklansa da bazi yonetim danismanlari ve tedarikgiler bu firsati
degerlendirerek siber guvenlik araglarinin ve risk yonetimi uygulamalarinin
onemini vurguladilar. Ornegin McKinsey, teknoloji, dayaniklilik ve sinifinin en iyisi
olan siber guvenlik ve risk yonetimine odaklanan bir makale yayinladi. Ancak hi¢
kimse dijital ekosistemlerimizin birbirine baghligiyla ilgili apag¢ik ortada olan soruyu
sormuyor!

Peki ya bir sonraki kuresel Bilgi Teknolojileri kesintisi geleneksel aktorler diginda
bagka bir seyden kaynaklanirsa; o zaman insan hatasi mi, para sizdiran bir sug¢
cetesi mi, yoksa terorist bir grup ya da haydut bir devlet tarafindan yuruttlen bir
siber saldirr mi olacak? Nitekim CrowdStrike olayinin normal tehdit aktorleri
disindaki jeopolitik yansimalari buyuk olgude g6z ardi edildi ve Georgetown
Universitesi’nin jeopolitik etkileri hakkindaki gok az sayidaki yorumdan biri, sadece
kuresel teknolojik altyapinin kirilganligi ile sinirli kaldi.

Peki ABD, Microsoft guncellemelerini ya da diger ABD sirketlerinin benzer
hizmetlerini silah olarak kullanirsa ne olur? O zaman bu tehdit senaryolari, kuresel
siber guvenlik, Amerikan teknolojisine duyulan guven ve devletler arasi iligkiler
konusunda buyUk korkulara yol agmasi gerekir. Nitekim Amerika, SWIFT'i (Yurt ici
ya da yurt disindaki banka hesaplarina doviz olarak gergeklestirilen tim para



transferleri) bir silah olarak kullanmaya ve Rusya, iran ve Kuzey Kore gibi hiikiimet
odaklarini cezalandirmaya yonelik hazirlik yaptigini zaten gostermistir.

Ayrica ABD’nin buyuk teknoloji sirketlerinin, Pentagon ve Amerika’nin 6nde
gelen sinyal istihbarat érguti Ulusal Guvenlik Ajansi (NSA) ile is birligi yaptigi
yaygin olarak kabul edilmektedir. Bu ortaklik, eski teknolojilerin yani sira bulut
bilisim, yapay zeka, artiriimis gergeklik ve insansiz hava araglari gibi birgcok yeni
teknolojiyi de kapsamaktadir. Bu teknolojilerin ¢ift kullanimli dogasi hem sivil hem
de askeri uygulamalara sahip olduklari anlamina gelmektedir. Ayni zamanda bu,
Amerika’nin bu teknolojileri herhangi bir dusmana kargi bir silah olarak
kullanabilecegi ve Ustun siber savunmalar yoluyla kendisini izole edebilecegi
anlamina gelmektedir. Sayet Microsoft, CoPilot'a (Al) yabanci topraklarda zararli
bir hale gelmesi icin bir guncelleme araciliiyla talimat vermis olsa neler
olabilecegini bir hayal edin; iste 0 zaman bu tur senaryolarin genis kapsamli ve
potansiyel olarak felaketler dogurabilecek sonuglari olabilir ve ¢ok hizl bir sekilde
nukleer savasa donusebilir.

Birgok Ulke, ABD teknolojisine olan bagimliliklari konusunda giderek daha fazla
endise duymakta ve aktif olarak bagimsiz teknoloji kumeleri gelistirmeye
calismaktadir. Cin bu egilimi somutlastirmaktadir; zira ABD teknoloji girdilerinden
hali ciplerden uygulamalara kadar tamamen vyerli bir teknoloji ekosistemi
olusturmaya calismaktadir. Pekin'in  dijital altyapisini  buyuk Amerikan
teknolojisinden korumaya yoOnelik proaktif onlemleri, yazilim guncellemelerini
gerceklestirmek igin yerel sirketleri kullanarak elde ettigi CrowdStrike guncellemesi
gibi olaylara dayanma kabiliyetiyle ortaya c¢ikmakta ve teknolojik egemenlige
yonelik bu dartd, ABD’nin egemen oldugu teknoloji platformlarina ve altyapisina
olan bagimlilig1 azaltmaya yonelik daha genis bir kuresel degisimi yansitmaktadir.

Bu arada dunya, Cin’e kargi Amerika gibi iki kutuplu bir teknolojik sisteme dogru
kayarken Musliman ulkelerin ayaga kalkip bunu dikkate almasi gerekiyor. Zira
Amerikan ya da Cin teknolojisi arasindaki se¢im yapmak koleleg.mek anlamina
gelmektedir. Nitekim Allahu Teala soyle buyurmustur: &s5 55 O el & o] UJ“—U
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Osallsd ¥ 2l 2K a3l “Onlara (diigmanlara) karsi giiciiniiz yettigi kadar kuvvet
ve cihad igin baglanip beslenen atlar hazirlayin, onunla Allah’in dusgsmanini,
sizin dugsmaninizi ve onlardan baska sizin bilmediginiz, Allah’in bildigi
(disman) kimseleri korkutursunuz. Allah yolunda ne harcarsaniz size
eksiksiz odenir, siz asla haksizliga ugratilmazsiniz.” [Enfal 60] Dolayisiyla ayet
Muslumanlara, ummetin dusmanlarina karsi zafer kazanmasini saglayan egemen
teknolojik paketi edinmelerinin emredildigine delalet etmektedir. Bundan dolayi
Musluman ulkeler, teknolojik bagimsizliklarini elde edebilmek igin bu yonde
hareket etmek zorundadir.
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